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TERRAVIS
Anleitung fir Administratoren

Version 2.0.3 vom 19. Méarz 2012

TERRAVIS als zentrale Plattform fir den schweiz-
weiten Zugang zu Grundstickinformationen und
den elektronischen Geschaftsverkehr zwischen
Grundbuchamtern, Notaren und Kreditinstituten
ermoglicht den standardisierten, medienbruchfrei-
en und sicheren Meldungsaustausch.
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1. Einleitung

Diese Anleitung bezieht sich auf die Benutzerverwaltung sowie die Bewirtschaftung der Teilnehmer-
Stammdaten im System TERRAVIS. Eine Hilfestellung zu Abfragen, den elektronischen Geschéftsverkehr
Terravis und Audit sind den entsprechenden Anleitungen zu entnehmen.

1.1.Begriffe

- Unter Nutzer wird die Vertragspartei des Nutzungsvertrages verstanden.

- Der Teilnehmer ist der Repréasentant im System Terravis. Bei Nutzern mit komplexeren Organisations-
strukturen kann zusétzlich ein Multi-Teilnehmer aufgesetzt werden, der eine hierarchisch Gibergeordnete
Rolle einnimmt.

- Benutzer sind Mitarbeitende des Nutzers. Diese kdnnen die Rolle eines Administrators, Auditors oder
Endnutzers einnehmen.

- Der Administrator bewirtschaftet auf dem System TERRAVIS die Benutzerverwaltung und deren Nut-
zungsrechte.

- Der Auditor uberwacht die Aktivitaten der Benutzer.

- Der Endnutzer nutzt das Zugangsportal TERRAVIS.

1.2. Aufgaben eines TERRAVIS-Administrators

Administratoren haben bei TERRAVIS die Aufgabe, Benutzer und die Stammdaten des TERRAVIS-
Vertragspartners (Teilnehmer) zu verwalten.

Der Zugang ist fir Administratoren nur mittels einer starken Authentisierung mdéglich. Die starke Authentisie-
rung ist gegeben, wenn die Herausgeberin (z.B. QuoVadis, SwissSign oder Swisscom) die Personalien an-
hand amtlicher Dokumente tberprifen kann. Es werden neben zugeschnittenen Lésungen von allen Heraus-
geberinnen fiir eine starke Authentisierung die SuisselD angeboten.

1.3. Auflagen fur einen TERRAVIS-Administrator

Es dirfen ausschliesslich Mitarbeitende (Benutzer) des TERRAVIS-Vertragspartners gemass den AGB von
TERRAVIS aufgesetzt werden.

Administratoren sind dafir verantwortlich, dass die aufgeschalteten Benutzer und deren zugeteilte Funktionen
a jour gehalten und die innerbetrieblichen Vorgaben eingehalten werden.

1.4.Verfugbare Administratoren-Funktionen

Einem Administrator stehen folgende Funktionen bei TERRAVIS zur Verfiigung:

- Neue TERRAVIS-Benutzer aufsetzen

- Bestehende Benutzer mutieren oder Iéschen

- Vergessene oder mehrfach falsch erfasste Passworter der Benutzer zuriicksetzen
- Stammdaten des Vertragspartners (Teilnehmers) verwalten

- Audit-Abfragen von Teilnehmer und Benutzer
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2. Login Administratoren

2.1.Startbildschirm TERRAVIS

Der Einstieg fur den Administrator erfolgt iber die Adresse http://www.terravis.ch und den entsprechenden
Link LOGIN (siehe Bild 1). Das Login als Administrator funktioniert ausschliesslich einer starken Authentisie-
rung (wie einer SuisselD).

Die Links , Test Terravis" stehen ausschliesslich Test-Benutzern offen.

/" 1DC SECURITIES SERVICES

acurities Sed

LOGIN

=)
suisselD
- Terravis 4—

- Test Terravis

Benutzer-ID - Passwort
- Terravis
- Test Terravis

Terravis ist das erste schweizweite Auskunftsportal, womit der gesetzlich Berechtigte Profi-Benutzer Zugang zu topaktuellen
Informationen aus dem Grundbuch und der Amtlichen Vermessung erhalt. Diese Informationen kinnen Mitte 2011 erstmals FORMULARE

nicht nur als Grundbuch-Auszug, sondern als strukturierte Meldung bezogen werden, so dass diese medienbruchfrei

weiterverarbeitet werden kénnen. - Formulare Elekironischer Geschaftsverkehr

Ab 2012 wird Terravis als Drehscheibe den elektronischen Informationsaustausch zwischen den Grundbuchamtern, den

freiberuflichen Motaren, den Banken und Pensionskassen erméglichen. Zusammen mit dem zukiinftigen papierlosen LINKS

Schuldbrief wird die Drehscheibe Terravis die Wirtschaft und die Offentliche Verwaltung von administrativen Arbeiten entlasten

und die Prozesse beschleunigen. Diese Dienstleistungen stehen im Einklang mit den E-Government-Bestrebungen des . SIX Securities Services
Bundes, der Kantone und Gemeinden, wovon schlussendlich der Birger profitieren wird. SIX Group ist bestrebt, weitere neue . projeit Si-eGRIS
Dienstleistungen im Interesse der Mutzer anzubieten. - Dokumentationen zu Terravis

- Terravis Youtube Channel
NEWS

Bild 1: Startbildschirm TERRAVIS
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2.2.Prufung Zertifikat

Der Administrator wird automatisch zur Authetisierungsprifung weitergeleitet. Der USB-Stick oder die Smart-
card mit der personlichen Zertifikat muss mit dem PC verbunden sein. Es 6ffnet sich das nachfolgende Fens-

ter, in dem das Authentisierungszertifikat auszuwahlen ist.

Identification

The website you wa
Please choose a certi

to view requests identification.
sate.

Mame

Issuer

(Authentication)

SwissSign Suisse]

Telekurs Corpora

4 11 i 2

[ Mare Infa... ][Wewﬂerﬁﬁmt&...]

[ 0K, ][ Cancel ]

Bild 2: Auswabhl verfiigbarer Zertifikate

Anschliessend wird die Eingabe des personlichen PINs verlangt:

o

Sigrieren

Bitte geben Sie thre 'PIM' fur dieze Karte ein.

xxxxxx

(]84 Abbrechen

L

Bild 3: PIN-Eingabe SuisselD

Beachte
Nach 3-maliger falscher Eingabe des PINs wird das Zertifikat unwiderruflich geléscht. Eine Ersatzbe-
schaffung ist kostenpflichtig und kann mehrere Tage in Anspruch nehmen
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2.3.Lasche Administration

Nach dem erfolgreichem Log-in wird der Administrator direkt zum Bereich Administration weitergeleitet.

|
Geschaftsverkehr Datenbezug Administration

» Grunddaten
» Audit

+ Benutzerverwalung

Bild 4: Lasche Administration
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3. Verfugbare Funktionen

3.1.Audit-Daten von Teilnehmer und Benutzern abfragen

Im Menupunkt ,,Audit Teilnehmer und Benutzer* kbnnen samtlich Mutationen der Benutzer des eigenen Teil-
nehmers abgefragt werden. Zusétzlich kénnen diverse Selektionskriterien definiert werden.

Es wird der Teilnehmer (oder der Benutzer) angezeigt und durch wen die letzte Mutation erfolgte.

Das Resultat der Suche kann auch als Excel-Tabelle exportiert werden.

Startseite | Uber | Abmelden | DE | FR | IT

Geschaftsverkehr Datenbezig Administration
+ Grunddaten Audit Teilnehmer und Bgnutzer

Dratum von - bis I I 7]
~ Audit

Teilnehmer-ID | E|

Audit Teilnehmer und Benutzer Kategoris I—[a
» Benutzerverwaltung Benutzer-ID I
Apfrage | [ Als XLS exporfleren |

1 - 20, 31 Datensédtze Gefunden (0.17 sec) + < Zurlick | Michste> » Seite von 2 E‘

eilnehmer Kategorie Mutiert durch
nutzer Mutiert am

3%32 - Test Multi BP Teilnehmer 20032011 14:44:30

~ Test1

4152 - Test Multi TNZ Benutzer 20.03.2011 14:35:04

Testi thwic

4152 - Test Multi TN2 Benutzer 20032011 14:3457

Testi thwlc

5211 - Test Multi TN3 Benutzer 20.03.2011 14:30:31

Testd Test1

Bild 5: Audit Teilnehmer und Benutzer

/| DC SECURITIES SERVICES Seite 7



powered by SIX Securities Services

Durch Klicken auf einen Teilnehmer/Benutzer wird die Detailansicht der Mutation angezeigt:

Abfrage | Geschaftsverkehr | Datenbezug | Administration | Persénliche Einstellungen

+ Grunddaten Protokoll-Details
Teilnghmer-ID 3632 - Test Multi BP
+ Audit
Benutzer-IDv Test2
i .
Audtt eigene Teilnehmer Kategorie Benutzer

Audit Teilnehmer und Benutzer

Kutiert durch Testl

Audit Geblhren Mutiert am 25032011 11:19:08
» Benutzerverwaltung Veranderte Felder
Feldname Bisheriger Wert
Kentaki-Email

Neuer Wert

Etwas@msn.com

sven@msn.com

Bild 6: Detailansicht Mutation

3.2.Teilnehmer verwalten

Unter , Teilnehmer* im Menupunkt ,Benutzerverwaltung” werden die Grunddaten des eigenen Teilnehmers

verwaltet.

In der Auswabhlliste unter ,Teilnehmer-ID" steht dem Administrator der zugeteilte Teilnehmer zur Auswahl. Fir

Multi-Teilngehmerwerden samtliche zugeteilten Teilnehmer angezeigt.

Geschaftsverkghr Datenbezug AdmNstration

» Grunddaten Teilnehm
Teinehmer-ID
sagdgt T MR
Hame
3632 - Test Mulli BP
~ Benut It
enitee f— Status 4192 - Test Multi TH2
Teinehmer 5211 - Test Multi TH3
Abfrage
Benutzer
Teilnehmer Kontakt Status Multi-TH
Hochladen Keine Datensatze gefunden —

Bild 7: Teilnehmer auswahlen
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Der ausgewahlte Teilnehmer wird wie folgt dargestellt:

Geschaftsverkehr | Datenbezug | Administration ‘

» Grunddaten Teilnehmer

Teilnehmer-ID
» Audit

Name

Status

~ Benutzerverwaltung

Teinehmer

Benutzer

1-1, 1 Datensatz Gefunden (0.04 sec) w < Zurick | Nichste s Seite[t_|von1[}]

Hochladen Teilnehmer Kontakt Status Multi-TH

2 Beispiel@hotmail. com Akiv
Test Multi BP 031123 4567

Bild 8: Auswabhlliste der Teilnehmer
Durch Klicken auf den Teilnehmer 6ffnet sich die Bearbeitungsmaske.

Die nachfolgenden Angaben zum Teilnehmer sind obligatorisch zu bewirtschaften:
- Rechnungsadresse

- Kontaktangaben

- UID

- Kontoverbindung

- Definition des Passwort-Préafix

b ETTIITET Teilnehmer dndern
+ Audit Teilnehmer-ID 4192 Name Test Single BP1
Multi-TN 3832 Rellentrennung Keine
~ Benutzerverwaltung Status Aktiv
Teilnehmer Multi-TH-Rechnung Suchnamen
Benutzer Ui |CHE—123456739 GBE-URL
Passwort-Prafix |AE C123++ Sprache D - Deutsch -
Hochladen
Rechnungsadresse
Name [Test1 PLZ [3132
| ort |Ennetbﬁrgen
Strasse |Weg des Glicks Land jus
Mummer |6€-G
Kontaktangaben
orname |l.|ar|a Kontakt-Email |Belsp|e|@be|sp|e\.cum
Nachname [widmer Telefon [031 9027872
Kunden-Details
Gutschriftskonto |NL91 ABNA 0417 1843 00 LSV-Konto MNLS1 ABMNA 0417 1843 00
Bemerkungen |
Profil
Funktions-1D Beschreibung Kategorie
Auditarea Auditabfragen Zugriffe auf eigene Grundbuchsysteme Uberwachungs funktion
AuditOwn Auditabfragen Zugriffe von Benutzern der eigenen Organisation Uberwachungs funktion
ParcelQueryBasic ‘Grundstickabfrage mit allen Basisfunktionen - de Geschaftfunktion
ParcelQueryDetails Zusitzlich Bezug von Vormerkungen und Grundpfandrechten Geschéftfunktion
PersonQueryFree Per: he mit freier i Geschéftfunktion
PersonQueryOwn Suche nach Rechten der eigenen juristischen Person ‘Geschaftfunktion
UserAdmin Benutzer-Administration Administrations funktion
EgvtFull Geschéfteverkehr - update und signieren ‘Geschaftfunktion
EgvitModify Geschiftsverkehr - update Geschéftfunktion
EgviRead Geschiftsverkehr - lesen ‘Geschéftfunktion
[ Andem | Zertifikat hinzufiigen / andern ]

Bild 9: Teilnehmer verwalten (obligatorisch)
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3.3.Benutzer erfassen

Das Erfassen eines neuen Benutzers kann mit dem Button ,Hinzufligen® gestartet werden. Dazu ist zuerst der

Teilnehmer auszuwahlen, unterdem der neue Benutzer zu &rfassen ist:

Geschaftsverkehr Datenbezug &dministration

» Grunddaten Benutzer

Teinehmer-ID

Benutzer-ID I /
Hame I /

+ Audit

~ Benutzerveryditung

Teinshmer Status | Aktiv [~]
Hochladen Benutzer-ID Email Veridndert durch TN

Teilnehmer Telephone Verdndert durch Benutzer
Hame Verandert am

Status

— Keine Datensatze gefunden —

Bild 10: Benutzer erfassen

Der Administrator kann die Benutzer-ID geméass den internen Vorgaben frei erfassen, sofern diese nicht be-
reits durch einen bestehenden Benutzer besetzt ist. Zusatzlich ist die Eingabe von Name, Vorname und E-

Mail-Adresse obligatorisch.

In Feld ,Authentisierungsart” kénnen Sie wahlen, ob sich der neue Benutzer mittels Passwort oder Zertifikat

anzumelden hat.

Schliesslich kbnnen dem neuen Benutzer Rechte geméss den internen Richtlinien und unter Berlicksichtigung

der Rollentrennung (siehe entsprechendes Kapitel am Ende des Dokuments) bei TERRAVIS zugewiesen

werden. Zusétzlich muss hier auch die Nummer der SuisselD erfasst werden (Signaturserver) falls der Benut-

zer am elektronischen Geschéftsverkehr teilnimm und Signaturrechte besitzt.

» Grunddaten Benutzer andern

Teilnehmer-ID 4192 - Test Single BP1

testl

» Audit
Benutzer-ID
~ Benutzerverwaltung

Status. Aktiv
Teinshmer Rollentrennung Keine
Benutzer Teilnehmer (Erstelt am) 1000

Hochladen Erstellt durch Howle

Erstellt am 11.03.2011 17:06:59

Teilnehmer (Mutiert amj) 1000

WMutiert durch thwlc

WMutiert am 27.10.2011 10:12:02
Vorname [Firmin

Machname [zurbriggen

Kontakt-Email [Beispiel@Beispiel.com

Telefon [031 9847878

Organisatienseinheit [oR 123 256 789

Kategorie

Authentisierungsart Zertifikat
SuisselD-Nummer (Signing-Server) [123456789
Profil
D -
AuditArea Auditabfragen Zugriffe auf eigene Grundbuchsysteme
AuditOwn Auditabfragen Zugriffe von Benutzern der sigenen Organisation

ParcelQueryBasic Grundstickabfrage mit allen Basisfunktionen - de

ParcelQueryDetails Zusétzlich Bezug von Vormerkungen und Grundpfandrechten

ODO00FEEEEREIO

PersonQueryFree Personensuche mit freier Namenseingabe
PersonQueryQwn Suche nach Rechten der eigenen juristischen Person
UserAdmin Benutzer-Administration

EgwiFull Geschéftsverkehr - update und signieren

EgviModify Geschiftsverkehr - update

EgviRead Geschaftsverkenr - lesen

Uberwachungsfunktion
Oberwachungsfunktion
Geschaftfunktion
Geschaftfunktion
Geschaftiunktion
Geschaftfunktion
Administrations funktion
Geschaftfunktion
Geschaftiunktion

Geschaftfunktion

Bild 11: Benutzer hinzufligen
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3.4.Benutzer mutieren

Im Menupunkt ,Benutzer* kobnnen die eigenen Benutzer verwaltet werden. Einem Administrator eines Multi-
Teilnehmers stejien alle zugeordneten Teilnehmer zur Auswahl. Die Suche eines Benutzers erfolgt mittels

Teilnehmer-ID,

ame oder Benutzer-ID.

Geschaftsverkeh

» Grunddaten
> Audit

~ Benutzeyverwaltung

Benutzer

Hochladen

Datenbezug

Administration

Benutzer

i

Teinghmer-ID E L
s

Benutzer-ID I

Mame |

Status | Aktiv

Benutzer-ID
Teilnehmer
Hame

=]

Email Verindert durch TN
Telephone Verandert durch Benutzer
Verdndert am

Status

— Keine Datensétze gefunden —

Bild 12: Benutzer suchen

Die Benutzerdaten kénnen in der nachstehenden Erfassungsmaske angepasst werden. Die Funktionen, die
einem Benutzer zugewiesen werden kénnen, hangen von der gewahlten Rollentrennung (siehe entsprechen-

des Kapitel am Ende des Dokuments) ab.

+ Grunddaten

» Audit

~ Benutzerverwaltung
Teilnehmer
Benutzer

Hochladen

Benutzer dandern

Teilnehmer-ID

4192 - Test Single BP1

~ : - test1
Benutzer andern Aktiv
Rollentrennung Keine
Teilnehmer (Erstelt am) 1000
Erstellt durch thwic

Erstelt am

Teilnehmer (Mutiert am)
Mutiert durch

Mutiert am

‘Vorname

Nachname
Kontakt-Email

Telefon

Organisationseinheit

11.02.2011 17:06:59
1000

thwic

27102011 10:12:02

|Pirmin

|Zu rbriggen

|E eispiel@Beispiel.com

[031 894 78 78

|oR 123 456 789

Kategorie

Authentisierungsart Zertifikat

SuisselD-Nummer (Signing-Server) |1234E&7&9

Profil
D Funktions-ID Beschreibung
D Auditarea Auditabfragen Zugriffe auf eigene Grundbuchsysteme
AuditOwn Auditabfragen Zugriffe ven Benutzern der eigenen Organisation
ParcelQueryBasic Grundstickabfrage mit allen Basisfunktionen - de
ParcelQueryDetails Zusatzlich Bezug von Vormerkungen und Grundpfandrechten
D PersonQueryFree Personensuche mit freier Namenseingabe
PersonQueryOwn Suche nach Rechten der eigenen juristischen Person
UserAdmin Benutzer-Administration
D EgvtFull Geschafisverkehr - update und signieren
D EgvtModify Geschafisverkehr - update
D EgvtRead Geschafisverkehr - lesen

Abbrechen

Uberwachungsfunktion
Uberwachungsfunktion
Geschéftfunktion
Geschéaftfunktion
Geschéaftfunktion
Geschéaftfunktion
Administrations funktion
Geschéaftfunktion
Geschaftfunktion

Geschéaftfunktion

Bild 13: Benutzer mutieren
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3.5.Passwort-Préfix festlegen

Das Préafix wird fir den sicheren ersten Log-in der Benutzer bendtigt. Der Benutzer erhalt, nachdem seine
Daten in der Benutzerverwaltung aufgesetzt wurden, automatisch ein E-Mail, in dem der zweite Teil des
Passworts (Suffix) mitgeteilt bekommt.

Der Benutzer setzt das Passwort fur den erstmaligen Log-in das Préafix und den Suffix geméass nachfolgendem
Beispiel zusammen. Anschliessend wird der Benutzer aufgefordert, ein persénliches Passwort einzugeben.

Beispiel:

Das vom Administrator definierte Préafix: AAAaaa

Suffix gemass dem von TERRAVIS zugestellten E-Mail: BBBbbb
Benutzer setzt das Passwort aus Prafix und Suffix zusammen: AAAaaaBBBbbb

Eine detaillierte Anleitung zu Passwort-Préfix kann unter folgender Adresse bezogen werden:
http://www.egris.info/egris/egris-passwort-anleitung.pdf

3.6.Passwort zurucksetzen

Das Passwort eines Benutzers kann durch das Anklicken des Schlisselsymbols zurlickgesetzt werden. Dieser
Benutzer erhalt anschliessend ein E-Mail mit dem entsprechenden Suffix.

3.7.Benutzer deaktivieren

Es ist nicht moglich, einen Benutzer in TERRAVIS zu I6schen
gesetzt werden. Ebenso kénnen Benutzer wahrend einer 1§
Ruckkehr wieder aktiv gesetzt werden.

ingegen kdnnen austretende Benutzer inaktiv
geren Abwesenheit inaktiv und nach deren

I [
Geschaftsverkehr Datenbezug Administration
+ Grunddaten Benutzer
Teinehmer-D | 3832 - Test Muti BP / iw|
» Audit 7/
BenutzerD | /
~ Benutzerverwaltung Name I /
Teinehmer Status | iy =l
Benutzer Abfrage
Hochladen 1-3, 3 Datensajée Gefunden (0.08 sec) «  <Zurick | Nachster s Seit von 1 ]
Email Verdndert durch TH tatus
Telephone Verdndert durch Benutzer
Verdndert am
beispiel@hotmail. com 3832 Aﬁiv
3632 - Test Multi BP Test1
Maria Walliser 25032011 111728
Test2 sven@msn.com 3832 Albdiv
3632 - Test Multi BP Test1
Swen Hugentobler 25032011 11:19:08
@ Testi Primin@Zurbriggen.us 3632 Albdiv
3632 - Test WMulti BP Testl
Pirmin Zurbrigoen 25.03.2011 11:18:50

Bild 14: Passwort zurlicksetzen/Benutzer inaktivieren

Seite 12

/| DC SECURITIES SERVICES



http://www.egris.info/egris/egris-passwort-anleitung.pdf

powered by SIX Securities Services

3.8.Weitere Administratoren aufsetzen / Benutzer mittels Zertifikat authentisieren

Der Administrator kann weitere Administratoren aufsetzen und Benutzer mittels Zertifikat authentisieren. Dazu
ist vorgangig eine SuisselD oder ein gliltiges Zertifikat zu beschaffen. Es wird der Public-Key des Zertifikats
(z.B. SuisselD) des neuen Administrators oder des Benutzers fiir das Aufsetzen benétigt. Das Auslesen des
Public-Keys wird nachfolgend beschrieben.

Als Erstes ist der Zertifikatstoken (die SuisselD) des neuen Administrators oder des Benutzers mittels USB
oder Smartcard-Leser mit seinem Computer zu verbinden und zu installieren. Danach ruft der Benutzer auf
seinem Computer die Systemsteuerung auf (Windows->Start->Systemsteuerung). Dort ist das Symbol ,Inter-
net-Optionen“ anzuwéhlen. Es erscheint ein neues Fenster.

Auf den Reiter ,INHALT" wechseln und unter ,Zertifikate" den Button ,Zertifikate" driicken.

& Internet Prgperties

14

Content | Advanced

Content Adwisor

gl Ratings help you control the Internet content tat can be
viewed on this computer.,

[ '@Enable...

Settings

Certificates

IUse certificates for encrypted corinections and identification,

[ Clear 55L state ] [ Certificates ] [ Publishers ] n

AutoComplete

AutoComplete stores previous entries [ Settings ]
on webpages and suggests matches
for you.

Feeds provide updated content from [ Settings ]
websites that can be read in Internet
Explorer and other programs.

Bild 15: Internet-Optionen

Es erscheint ein neues Fenster, in dem alle im PC geladenen Zertifikate des neuen Administrators oder des
Benutzers angezeigt werden.
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Nun ist das Zertifikat ,Authentifikation“ auszuwahlen und der Button ,Exportieren” zu klicken.

i | Z _
i_::, Certificates \ / | % |
| /
Intended purpose: [ <AJI:=-\ / v]
/

Personal | COther People I Inﬂarmediate Certification .ﬁ.uﬁ'luriﬁesll/frusted Root Certificatior] B

Issued To Issugfl By Expiratio... |
1= 27.09.2013
El {Authentication) /SwissSign SuisselD Pl...  01.02.2014
El 21.03.2014
5l 21.03.2014
Gl {Qualified Signatur SwiseSign Qualified Pl...  01.02.2014
= 97.01.2013 !
1| / 11
/
Impart... ] I Export:. I I Remove Advanced

Certificate intended purposes

Client Authentication, Secure Email
Vie

I E I

Learn more about certificates Close

Bild 16: Installierte Zertifikate

Es o6ffnet sich ein neues Fenster, in dem das Format ,Base-64“ auszuwéahlen ist:

Jelect the format you want to use:

v ) DER. encoded binary X.502 {.CER)

@ Base-54 encoded X. 509 {|CER)

71 Cryptographic Message Syntax Standard - PKCS £7 Certificates ((P7B) I

Bild 17: Auswahl Format des Zertifikats
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Mit ,\Weiter“ ist die Datei an einem wiederauffindbarem Ort mit treffendem Namen zu speichern:

ﬁj Save As |£

@Qv ’ v Deskty/b - ‘4f| | search P |

‘ Organize + oo Views ~ [ MNew Falder

Name’ Date taken Tags Size =

Favorite Links

El Documents A!. - \
M & d b &

Folders v,

ﬁ Contacts £

m

Crypto B g :
Desktop |i| 3 + }P _)l F ! ‘ } =
&. Documents ':g } L?‘ J i ':..’_" ) & l }

m Downloads

@- Favorites

B Links .
B Music | F L & F | L .
1 Pictures. i ":‘;? = ';d [ "-:* ) [

File name: Zertifikat Benutzer XY e

Save as type: IB-aseﬁ4 Encoded X.509 (*.cer) v]

= Hide Folders Save ] [ Cancel ]

Bild 18: Zertifikat zwischenspeichern

Nun kann der neue Administrator oder der Benutzer diese neu erstellte Datei per E-Mail dem bisherigen Ad-
ministrator senden.

Der bisherige Administrator verknlpft das zugestellte Zertifikat mit den Benutzerdaten des neuen Administra-

tors oder des Benutzers. Es ist die Authentisierungsart ,Zertifikat* auszuwéhlen und dem neuen Administrator
oder dem Benutzer die entsprechenden Rechte zu vergeben.

Es erscheinen in der Liste die Benutzerdaten des neuen Administrators oder des Benutzers mit einem
Zertifikatssymbol fir die SuisselD. /

Benutzer-D Email Verdandert durch TN Status
Teilnehmer elephone Verdndert durch Benutzer
Hame Verdndert am
est3 sven@hugentobler.au 1000 Aktiv
5211 - Test Multi TN3 thkwic
Sven Hugentobler 28.03.2011 18:48:58
Bild 19: Benutzer mit Zertifikat
Seite 15
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Durch das Anklicken des Zertifikatssymbols erscheint ein neues Fenster, in dem das erhaltene Zertifikat mit
LBrowse...“ gesucht und eingefuigt werden kann.

» Grunddaten ertifikat hinzufligen / andern
> Audit Teilnehmer 5211 - Test Multi TH3
~ Benutzerverwaltung Benutzer-ID

Funktionen Status

. SuiszelD-Zertifikat

gilnghmer
Benutzer
Hochladen

Bild 20: Zertifikat hinzufiigen/andern

3.9.Benutzer mittels XML-File hochladen (User-Upload)

Mit dem Menipunkt ,Hochladen* konnen Benutzerangaben mittels strukturiertem XML-File direkt in das Sys-

tem TERRAVIS hochgeladen werden. Weiterfilhrende Details kbnnen unter der Projektseite www.eqgris.info
(Dokumente - Schnittstellen - User-upload.zip) abgerufen werden.

[ [ 1
Geschaftsverkehr Datenbezug Administration

» Grunddaten Hochladen
Datum von - bis || ) |
+ Audit
Teilnehmer-I0 I :
v Benutzerverwaltung
Abfragetyp I El
Teilnehmer Transaktions-D |
Hochladen Teilnehmer Abfragetyp Transaktions-1D Status Anzahl erfolgreich
Endstatus Ausgefihrt am Anzahl fehlerhaft
— Keine Datensdtze gefunden —

Bild 21: Benutzer hochladen
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3.10. Teilnehmer abfragen

Die Abfrage der TERRAVIS-Vertragspartner (Teilnehmer) und den zustéandigen Verantwortlichen wird priméar
beim elektronischen Geschéftsverkehr bendtigt.

Startseite Abmelden

Geschaftsverkehr Datenbezug Administration

« Grunddaten Teilnehmer
Teinehmer-D £ iw|
Abfrage Terravis - Teilnehmer
I .
A Name 5876 - UBS AG ol
e Mut-TN 7588 - Gemeinds Arosa

6845 - Kanton Graubiinden

+ Benutzerverwaltun;
9 Abfrage B735 - Graubiindner Kantonalbank

. 1000 - SIX Group AG .
Teilnehmer | 5337 - Grundbuchamt lanz LTS
— Keine Datensd 3019 - Amt fir Schitzungswesen Graublnden
5906 - Amt fir Landwirtschaft und Geoinformation GR
4744 - Hochbauamt Graubiinden 3
4145 - Notariat und Grundbuchamt Kissnacht
5582 - Credit Suisse AG
B347 - Raiffeisen Schweiz
2647 - Kanton Zdrich
3577 - Grundbuchamt Klosters-Serneus
9286 - Raiffeizsenbank Aadorf Genossenschaft
6181 - Raiffeisenbank am Bichelsee Genossenschaft | &
7519 - Raiffeisenbank Amriswil - Dozwil - Sommeri Gen
8153 - Thurgauer Kantonalbank
2137 - Registre foncier de la Sarine/FR -

Bild 22: Teilnehmer abfragen
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Bei Vertragsunterzeichnung wabhlt der Vertragspartner (Nutzer), welche Art von Rollentrennung anzuwenden
ist. Bei einer solchen Trennung wird festgelegt, wie die Rechte der Benutzer aufzuteilen sind. Eine wider-
sprichliche Zuteilung von Funktionen an die Benutzer fihrt zu Fehlermeldungen in der Benutzeradministra-

tion.

Funktion

Definition

Keine Rollentrennung

Jedem Benutzer kénnen alle verfiigbaren Rechte in beliebiger Kombination
zugeordnet werden.

Teilweise Rollentrennung

Es sind folgende Kombinationen von Rollen méglich
- Audit und Administratoren-Funktionen
- Audit und Endnutzer-Funktionen

Volle Rollentrennung

Einem Benutzer kdnnen nur Funktionen aus einer der drei Kategorien ge-
mass Anhang: ,Liste der Funktionen in der Terravis Benutzerverwaltung”
zugewiesen werden

5. Support / Verbesserungsvorschlage

Bei Fragen im Zusammenhang mit TERRAVIS wenden Sie sich bitte an den TERRAVIS-Support.

Verbesserungsvorschlage nimmt TERRAVIS jederzeit gerne per E-Mail entgegen. Das TERRAVIS-Team ist
bemiht, das System laufend zu verbessern.

SIX Terravis AG
Support TERRAVIS
support@terrravis.ch
Tel. +41 58 399 49 09

/| DC SECURITIES SERVICES
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6. Anhang
Liste der Funktionen in der Terravis Benutzerverwaltung

Stand: 1. Marz 2012

powerad by SIX Securities Services

ParcelQueryBasic G S

Ermdglicht Abfragen nach Parzellen mit Parzellennummer, Adresse
oder E-GRID und das Abrufen des Gundstiick-Auszugs mit den 6f-
fentlichen Daten. Ebenso erlaubt diese Funktion die Suche nach
Parzellen mit Hilfe der Navigation in der Karte.

ParcelQueryDetails G S

Ermdglicht zusatzlich das Abrufen erweiterter Grundbuchdaten:
Grundpfandrechte, Vormerkungen und Grundlasten, ebenso die An-
gabe ob hangige Geschaften im Tagebuch vermerkt sind. Diese
Funktion bedingt ParcelQueryBasic.

Achtung:

Wenn diese Funktion einem Benutzer zugeordnet wird, ist zwingend
.ParcelQueryBasic" auch zuzuordnen!

PersonQueryFree G S

Ermdglicht die Abfrage von Personen, welche Rechte an Grundsti-
cken besitzen. Es kann nach natirlichen Personen, juristischen Per-
sonen und Gemeinschaften gesucht werden. Zur Abfrage der betrof-
fenen Grundstiicke muss die Funktion ParcelQueryBasic auch zuge-
teilt werden. Diese Funktion steht ausschliesslich der 6ffentlichen
Verwaltung offen.

AuditOwn U S

Ermdglicht die Abfrage der Audit-Daten von Zugriffen aller Benutzer
des eigenen Teilnehmers und allfalligen Mitgliedern (im Falle eines
Multi-Teilnehmers).

AuditArea U S

Ermdglicht die Abfrage der Audit-Daten aller Zugriffe auf die dem
Teilnehmer (und allfalligen Mitgliedern eines Multi-TN) zugeordneten
Grundbuchsysteme.

UserAdmin A H

Ermdglicht einem Administrator, Benutzer aufzusetzen, anzupassen,
zu léschen und deren Profile zu bestimmen, ebenso gewisse Teil-
nehmereinstellungen vorzunehmen.

EgvtFull G H

Ermdglicht dem Benutzer im Rahmen des elektronischen Geschéfts-
verkehrs Terravis das Signieren von Dokumenten und Bestati-
gen/Freigeben von Auftragen zu Handen von Dritten, wobei EgvtFull
die Funktionen von EgvtModify und EgvtRead beinhaltet. Kreditinsti-
tute kénnen nur kollektiv signieren, bestatigen und freigeben.
Achtung:

Wenn diese Funktion einem Benutzer zugeordnet wird, ist zwingend
~ParcelQueryBasic” und ,ParcelQueryDetails* auch zuzuordnen!

EgvtModify G H

Ermdglicht dem Benutzer im Rahmen des elektronischen Geschéfts-
verkehrs Terravis das Erstellen und Bearbeiten von Geschaftsfallen,
wobei EgvtModify die Funktionen von EgvtRead beinhaltet. Das Sig-
nieren und Freigeben ist nicht méglich.

Achtung:

Wenn diese Funktion einem Benutzer zugeordnet wird, ist zwingend
~ParcelQueryBasic” und ,ParcelQueryDetails" auch zuzuordnen!

/ I1DC SECURITIES SERVICES
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Erklarung:

U = Uberwachungsfunktion H = Hohe Sicherheit, d.h. es wird starke Authentisierung mit Zertifikat
A = Administrationsfunktion (SuisselD) verlangt
G = Geschaftsfunktion S = Standardsicherheit, d.h. es gentgt die Authentisierung mit Passwort

Seite 20
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